Pojecie | kategorie danych
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Czym sg dane osobowe? Definicja RODO

Dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, zgodnie z art. 4 ust. 1 RODO. Ta

szeroka definicja obejmuje zarowno informacje oczywiste, jak i te pozornie anonimowe.

Identyfikacja bezposrednia
Informacje, ktore jednoznacznie
wskazujg na konkretng osobe, takie jak
imie i nazwisko, numer PESEL lub

fotografia twarzy

Identyfikacja posrednia

Dane, ktore w potgczeniu z innymi
informacjami pozwalaja zidentyfikowac
osobe, np. identyfikator internetowy,
dane lokalizacyjne czy numer rachunku

bankowego

Kryterium mozliwosci
Kluczowa jest potencjalna mozliwosc¢
przypisania informacji do konkretnej
osoby, nawet jesli wymaga to
dodatkowych dziatan lub zestawienia

danych
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Elementy danych
Q&gmgwgmtrum informacji, ktore moga stuzyc¢ do identyfikacji

osoby. Zakres jest znacznie szerszy niz tradycyjne dane personalne.

Dane klasyczne

Imie i nazwisko, numer PESEL,
adres zamieszkania, numer

telefonu, data urodzenia

Cechy

enAlakt eSS ZNR e,

psychiczne, ekonomiczne,

kulturowe lub spoteczne osoby

Identyfikatory
ﬁxfgﬂﬁ(ec‘dres e-mail,

identyfikator cookie, login do
systemu, identyfikator urzadzenia

mobilnego
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Kategorie danych osobowych w RODO

RODO wprowadza kluczowy podziat danych osobowych na dwie gtdéwne grupy, ktore roznig sie poziomem ochrony i wymogami

przetwarzania.

Dane zwykte
Standardowe informacje identyfikacyjne, takie jak imie,
nazwisko, adres, numer telefonu, adres e-mail - podlegaja

podstawowym zasadom RODO

h

Szczegolne kategorie danych
Dane wrazliwe dotyczace najintymniejszych sfer zycia -
wymagaja szczegolnej ochrony i dodatkowych podstaw

prawnych do przetwarzania
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Szczegdlne kategorie danych
osobowych

Art. 9 ust. 1 RODO okresla dane wymagajgce najwyzszego poziomu
ochrony

Pochodzenie i tozsamosc

Dane ujawniajgce pochodzenie rasowe lub etniczne osoby

Przekonania i poglady
Poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznosc do

zZWigzkdw zawodowych

Dane biometryczne i genetyczne
Dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznej

identyfikacji osoby (np. odciski palcow, skan teczowki)

Zdrowie i seksualnosc¢
Dane dotyczgce zdrowia fizycznego lub psychicznego, dane dotyczace

seksualnosci lub orientacji seksualnej
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Dlaczego szczegolhe kategorie
danych wymagajg wzmozohnej
ochrony?

Intymnos¢ zycia Ryzyko dyskryminacji

Dotyczg najgtebszych, najbardziej Niewtasciwe przetwarzanie moze
prywatnych aspektow zycia cztowieka, prowadzi¢ do powaznej dyskryminacji,
ktore stanowia rdzen jego tozsamosci i stygmatyzacji spotecznej i naruszenia
godnosci osobiste; podstawowych praw cztiowieka

Sciste warunki
Przetwarzanie dozwolone tylko w scisle okreslonych sytuacjach prawnych i przy

zastosowaniu zaawansowanych zabezpieczen technicznych i organizacyjnych
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Przyktady danych zwyktych i szczegolnych

Dane zwykte

e Imieinazwisko

e Adres e-mail stuzbowy

e Numer telefonu kontaktowego

e Adres zamieszkania lub korespondencyjny

e Dataurodzenia

e Stanowisko pracy

Dane szczegodlne

Odcisk palca uzywany do kontroli dostepu

Informacje o chorobach i stanie zdrowia

Poglady polityczne wyrazone publicznie

Dane biometryczne (skan twarzy, teczowki)

Wyniki testow genetycznych

Przynaleznosc¢ zwigzkowa
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Zasady przetwarzania danych
osobowych

! RODO ustanawia fundamentalne zasady, ktdre musza by¢ przestrzegane przy kazdej operacji
przetwarzania danych osobowych.
‘ \ Zgodnos¢ z prawem, rzetelnosc i przejrzystosc¢
NN Przetwarzanie musi mie¢ podstawe prawng, odbywac sie w sposob uczciwy i by¢ transparentne dla osoby,
s b
GDPR Compliance — ktdrej dane dotycza
. Ograniczenie celu

Dane zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach, bez dalszego przetwarzania

niezgodnego z tymi celami

Minimalizacja danych

Ograniczenie zakresu danych do niezbednego minimum - tylko te dane, ktore sg rzeczywiscie potrzebne

do realizacji celu

Bezpieczenstwo
Zapewnienie odpowiednich srodkdw technicznych i organizacyjnych chronigcych dane przed

nieuprawnionym dostepem, utratg lub zniszczeniem
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Wyijatki i zgody na przetwarzanie danych szczegdlnych

Art. 9 ust. 2 RODO okresla wyjagtkowe sytuacje, w ktorych przetwarzanie szczegolnych kategorii
danych jest dozwolone.
&
Wyrazna zgoda

Osoba wyrazita wyrazng zgode na przetwarzanie danych wrazliwych w okreslonym celu

Ochrona zywotnych intereséw

Przetwarzanie niezbedne do ochrony zycia lub zdrowia osoby, gdy nie moze ona wyrazi¢

zgody
S

Prawo pracy

Przetwarzanie na podstawie przepisdw prawa pracy, zabezpieczenia spotecznego lub

ochrony socjalnej
Interes publiczny

Przetwarzanie w waznych celach interesu publicznego na podstawie prawa Unii lub

panstwa cztonkowskiego

Wazne: Administrator musi stosowac szczegolne srodki ochrony

techniczne i organizacyjne oraz precyzyjnie dokumentowac

podstawy prawne kazdej operacji przetwarzania.
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Podsumowanie

Kluczowe znaczenie rozroznienia
kategorii danych osobowych

Podstawa zgodnosci z RODO Ochrona praw jednostki
Odpowiednia klasyfikacja i ochrona
Znajomos¢ pojecia i kategorii danych danych, szczegdlnie wrazliwych,
osobowych to fundament chroni prywatno$¢, godno$¢ i
prawidtowego wdrozenia i podstawowe prawa 0séb fizycznych

stosowania przepisow RODO w

organizacji

Minimalizacja ryzyka
Przestrzeganie zasad przetwarzania i rozroznianie kategorii danych minimalizuje

ryzyko naruszen bezpieczenstwa i wysokich kar finansowych

Wtasciwe zrozumienie tych koncepcji to klucz do budowania kultury ochrony danych

W organizacji i zapewnienia zgodnosci z europejskimi standardami prywatnosci.
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